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Abstract: Foundational Proof-Carrying Code (FPCC) is a new technique for building high-assurance software and 

safe mobile code. FPCC is the ordinary code with safety proof attached. The safety of FPCC is ensured by the 

soundness of a foundational logic system. To produce FPCC, it is an essential step to construct the foundational 

safety proof. This paper proposes a new method to achieve proof construction, the basic idea of which is to 

construct proof with auxiliary recursive functions in the foundational logic. In this way, the workload of proof 

construction and the size of constructed proof can be reduced while maintaining the same trusted computing base. 

This paper also illustrates how to adapt this method to a type-based FPCC system, where the safety proof can be 

constructed automatically. All this work is implemented in the proof assistant Coq. 
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摘  要: 基础性携带证明的代码(FPCC)是一种构建高可信软件系统和安全移动代码的新技术。FPCC 是一段附

加上安全性证明的可执行代码。此安全性证明是以严格的逻辑系统为基础的，该基础逻辑系统的可靠性保证了

FPCC 代码的安全性。构造代码的安全性证明是产生 FPCC 代码的过程中非常重要的步骤。本文提出一种构造代

码安全性证明的新方法。这种方法的基本思想是在基础逻辑中定义辅助递归函数来帮助构造证明。这种构造方法

在不增加系统信任计算基础的情况下可以大大减轻构造证明的工作量，并且减小安全性证明的规模。本文还介绍

了该方法在一个 FPCC系统中的应用。在这个系统中使用该方法使得代码的安全性证明可以自动产生。本文的全

部工作的细节已在证明辅助工具 Coq中实现。 
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1   背景 

携带证明的代码(Proof-Carrying Code, PCC)[1]最早由 Necula提出，其定义是可执行代码携带上关于自身

安全性的形式证明。代码消费方不需要信任 PCC代码的生产方，即可执行代码与安全性证明不再属于整个系

统安全性的信任计算基础(Trusted Computing Base, TCB)。随后 Appel与 Felty提出了基础性携带证明的代码

(Foundational Proof-Carrying Code, FPCC)[2]的概念。FPCC的基本思想是将 PCC代码与复杂的推理系统都形

式化在一个底层的基础逻辑(Foundational Logic)中，于是推理系统的可靠性就可以用基础逻辑保证，复杂的

推理系统可以被排除出 TCB。其 TCB仅包括安全策略、机器模型、基础逻辑以及基础逻辑的证明检查器。 

随后的各种 FPCC 实现采用了不同的推理系统来构造代码的安全性证明。例如某些实现采用类型系统，

如 LTAL(Low-level Typed Assembly Language)[3]，TALT(Typed Assembly Language Two)[4]；还有一些实现采用

逻辑系统，如 CAP(Certified Assembly Programming)[5,6]等；此外还有一些 FPCC系统同时采用了类型与逻辑

的混合系统作为推理系统，比如 OCAP(Open CAP)[7]。 

1.1   已有的证明构造方法 

构造基础的安全性证明是 PCC的关键步骤。理论上代码生产方可以产生完整的安全性证明并将其附加在

可执行代码上发送给代码消费方，代码消费方利用证明检查器来检查这个证明的正确性。对于代码生产方而

言，传统的证明产生过程较为复杂与烦琐。另一方面传统的安全性证明往往过于庞大，证明的规模远超代码，

并且证明的规模有可能会随着可执行代码的长度的增长以更大的幅度增长。庞大的证明将导致携带证明的代

码难以在低速的网络上传输，并且会大大增加证明检查的开销。 

针对上面的问题，以往的一些 FPCC 的实现采取了一定的对策。例如在一部分基于类型系统的 FPCC系

统实现中，使用与安全性证明有关的类型标注(Annotation)来代替完整的证明，如图 1(a)所示。例如 LTAL系

统与 TALT 系统将代码的类型信息与类型推理规则附加在代码上，代码消费方接收到代码之后，使用一个

Prolog风格的解释器[8,9]检查代码是否满足类型推理规则。这种方法虽然有效地减小了代码携带的信息的规模

并降低了代码生产方的负担，但是额外的解释器增加了系统安全性的 TCB。 

此外在一些基于逻辑系统的 FPCC系统实现中，使用证明策略(Tactic)来编码证明。证明策略是定理证明

器中由程序员输入的面向证明目标(Goal)的证明脚本语言。如图 1(b)所示，CAP 系统将证明策略脚本附加在

代码上，代码消费方接收到代码之后，使用证明策略解释器来重新遍历检查证明过程，然后产生完整证明并

交给基础逻辑的证明检查器来检查证明的正确与否。使用证明策略来编码并构造证明，可以在一定程度上达

到降低的证明复杂度的目的，且不需要信任证明策略解释器。但是这种方法无法避免产生规模庞大的证明。 

1.2   本文的证明构造方法 

在目前的 FPCC研究中，基础逻辑通常使用类型化 l演算来表示，例如 ELF[10]、CiC(Calculus of inductive 

Constructions)[11]等。根据 Curry-Howard 同构原理，类型化 l演算中的类型(Type)可以用来表示逻辑系统中的

命题(Proposition)，类型化 l演算的项(Term)可以用来表示逻辑系统中的证明(Proof)。同时值得注意的是 l演

算也可以表示计算(Computation)，类型化 l演算中可以定义递归函数，也具有较强的计算能力。 

 

 

 

           (a) LTAL与 TALT                                   (b) CAP 

Fig. 1. Traditional FPCC 
图 1. 传统的 FPCC 
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本文介绍一种基于辅助递归函数的证明构造方式，它利用了 l演算中的递归函数，在不增加系统 TCB的

前提下，增强了证明构造的自动化程度并有效减小了证明的规模。此方法的基本思想如图 2所示，首先在基

础逻辑中定义递归函数，然后使用递归函数来代替推理规则进行证明的构造，代码生产方将这些递归函数以

及由递归函数构造的证明附加在可执行代码上交付给代码消费方，代码消费方使用基础逻辑证明检查器对这

些递归函数进行计算，完成证明正确性的检查。 

因为递归函数不是独立于基础逻辑系统之外，而是定义在基础逻辑系统之中，所以此证明构造方法具有

如下优势：(1)由于使用递归函数代替了部分或全部的推理规则，证明构造过程可以(半)自动完成，从而提高

了证明构造的自动化程度，易于代码生产方产生 FPCC代码。(2)利用递归函数构造的证明不会随着可执行代

码的长度增长而大幅度增长，证明检查过程中避免了操作规模庞大的证明。(3)定义在基础逻辑系统之中的递

归函数不需要被信任，即不属于系统的 TCB。代码消费方在检查安全性证明时，除了基础逻辑证明检查器之

外，不再需要信任额外的检查程序。(4)代码携带的安全性证明仍然是严格意义上的基础的安全性证明，不局

限于某一种特定的推理系统，因此证明可以基于多态类型系统、一阶算术逻辑系统、或者是多种由不同形式

推理系统构成的混合系统。(5)此方法可以与已有的证明构造方法(TALT、CAP等系统)相结合。 

本文在第 2节使用一个简单的例子来解释此证明构造方法的步骤和原理，然后在第 3节介绍此方法在一

个简化 FPCC系统中的应用。由于篇幅所限，本文只给出涉及文中内容的部分形式定义与相关定理证明的大

概思路。此 FPCC 系统的全部内容都已在证明辅助工具 Coq 中实现，完整的实现代码可以从本文的网站

(http://ssg.ustcsz.edu.cn/~guoyu/proof/)上下载。此方法已被应用到了垃圾收集器[12]与多线程库[13]的证明中。第

4节简要介绍 Coq代码实现与实验结论，第 5节比较相关的工作，最后一节为结束语。 

2   利用辅助递归函数构造证明 

假设一个定理的证明基于一些推理规则(定义在基础逻辑系统内部)，如果由这些推理规则构成的证明可

以找到一个算法来机械地完成构造，那么可以(在基础逻辑系统内部)定义递归函数实现这一算法，然后代替

原有的推理规则来构造证明。此外，递归函数关于推理规则的可靠性必须在基础逻辑系统内部被证明。利用

此递归函数与其可靠性证明，我们就可以构造与原来使用推理规则构造的证明等价的证明。下面将通过一个

简单的例子来解释如何利用辅助递归函数构造证明。 

2.1   基于推理系统的证明构造 

下面定义一个推理系统来推理一个自然数是否是斐波纳奇(Fibonacci)数： 

1 2

1 2

1
   (fibz)              (fibo)           (fibp)        (fib)

0 1 1 1 2 Fib

m n m n m n

m n n n

+

+ +

> > >

> > >
 

其中 m n> 表示斐波纳奇数列的第 m个数是 n，Fib n表示 n属于斐波纳奇数列。推理规则在 CiC中定义为： 

1 2 1 2

Fib fibz : 0 1| fibo :1 1

| fibp : ( ) ( 1 ) ( 2) ( )

| fib : ( . ) Fib

m n m n m n n

m m n n

→ + → + +

∃ →

@ > >

> > >

>

 

 

 

 

Fig. 2. FPCC built with recursive functions 

图 2. 使用递归函数构造的 FPCC 
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其中 fibz、fibo、fibp 与 fib 是 Fib 谓词的构造符(Constructor)，fibp 与 fib 构造符是 l函数项。由上面推理规

则可知，命题 Fib 3与命题 Fib 8是此推理系统中的定理，其证明用 l项表示如下： 

3, fibp fibo (fibp fibz fibo) : Fib 3〈 〉  

5  (fibp fibo (fibp fibz fibo)) (fibp (fibp fibz fibo) (fibp fibo (fibp fibz fibo))) : Fib 8〈 〉，  

这里的符号 ,x a〈 〉表示依赖对，即命题 .x T∃ 的证明，其中 a的类型是 T。命题 Fib 34 也是此推理系统的一个

定理，但是此定理的证明项的规模接近 1,000 字节。尽管这些证明项中都存在着一定冗余，但是经过优化之

后其规模仍然难以避免地随着输入数值的增加而大幅增长。 

2.2   基于递归函数的证明构造 

本小节阐释如何利用递归函数代替上述推理规则来构造证明。判断一个自然数是否是斐波纳奇数的存在

多种判定过程，本小节给出一种简单的判定过程，在基础逻辑 CiC中定义如下： 

( )

| 0 1

| 1

| ( 1) ( 2)

f n n

otherwise f n f n− + −

fix case of

end

@

Þ

Þ1

Þ 

   

( , ) ( ) true 

0 false ( 1, )

( ) ( , )

g m n f m n

m g m n

isfib n g n n

=

= −

fix if then

else if then else

@

@

 

( )f n 函数是取斐波纳奇数列中的第 n个数； ( , )g m n 函数从 m到 0依次测试 n是否属于斐波纳奇数列； ( )isfib n

函数从 n开始调用 ( , )g n n 来递归测试 n是否属于斐波纳奇数列； ( )isfib n 返回值为布尔值 true或者 false。此递

归函数的定义需要证明对于上面的推理规则是可靠的，在基础逻辑 CiC中可以证明下面的定理： 

定理 1. 如果自然数 n输入到函数 ( )isfib n 中并返回结果 true，那么 Fib n一定在推理系统中存在推导。此

定理在 CiC中表示为： 

. ( ( ( ) true) Fib )n isfib n n∀ = →.  

证明: 使用数学归纳法可以征得，具体细节略。 

假定符号 PrfTH1 表示定理 1 的证明项，那么 PrfTH1 的类型是 . ( ( ( ) true) Fib )n isfib n n∀ = →. 。根据

Curry-Howard 同构原理，PrfTH1 也可以被看作是一个函数项，它接受两个参数：第一个参数是自然数 n，第

二个参数是命题 ( ) trueisfib n = 的证明项。函数的返回结果就是 Fib n的证明项。 

在 CiC 理论中，如果一个项 A的类型 T 可以由另一个类型 T ′计算归约得到，那么 CiC 的类型系统会认

为项 A的类型既可以是 T，也可以是 T ′。例如上一小节的证明项 3,fibp fibo (fibp fibz fibo)〈 〉的类型可以是 Fib 3，

也可以是 Fib (1+2)。又如命题 (3) trueisfib = 的证明项也是命题 true=true 的证明项。在 CiC 中，表达式

(refl_equal )A 表示命题 A A= 的证明项。 

下面我们就可以构造出 Fib n的证明项： 

TH1Prf (refl_equal true) : Fibn n  

观察上面的证明项， ( )isfib n 函数隐含在证明项的类型中，它的计算过程也隐含在证明项的类型检查过程

中。因为 PrfTH1的类型是一个依赖类型(Dependent Type)，PrfTH1的第二个参数的类型 ( ) trueisfib n = 中含有一

个变量 n，它必须等于函数 PrfTH1的第一个参数 n，所以当 PrfTH1接受第一个参数 n0后，CiC的类型检查器将

要求第二个参数的类型必须为 0( ) trueisfib n = ，而此时第二个参数项为 (refl_equal true)，于是 CiC的类型检查

器会计算等式左边的 0( )isfib n ，假设计算结果等于 b，那么 CiC的类型检查器接下来检查(refl_equal true)的类

型是否是 b true= 。如果 0n 确实是斐波纳奇数，使得函数 0( )isfib n 计算结果为 true，那么 TH1 0Prf (refl_equal true)n

将是 Fib n0的证明项；否则 TH1 0Prf (refl_equal true)n 不是一个良类型的 CiC项。例如： 

1 1Prf 8 (refl_equal true) : Fib 8 Prf 9 (refl_equal true) : ill typed−  

由上式，仅输入数值即可构造某个数 n是斐波纳奇数的证明，而且构造出证明的规模固定，即递归函数

的大小加上其可靠性证明的大小。 
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2.3   讨论 

利用辅助递归函数构造证明方法的关键处是：定义的辅助递归函数并不是用来产生证明的工具，而是作

为证明项的一部分。这样构造出的证明项是由(1)递归函数的定义、(2)递归函数的可靠性证明、与(3)参数构

成，递归函数被隐藏在可靠性证明的类型中。因此递归函数的计算不是发生在证明的构造期，而是被延迟到

了证明的检查期。 

即使一个推理系统不存在判定过程，其局部仍然有可能存在部分的推理规则的判定过程，即其中一部分

推理规则可以使用递归函数代替。对于这种情况，本节的方法仍然适用。例如 Presburger 算术与集合等价判

定等推理系统都存在判定过程，因此也可以应用本节介绍的方法。 

3   构造代码的安全性证明 

本节介绍如何把利用辅助递归函数的证明构造方法应用到一个 FPCC 系统中。此 FPCC 系统采用类型系

统 TAL[14]作为推理系统。TAL推理系统的基本思想是使用类型系统为指令以及指令操作数加上静态类型，通

过约束指令的操作对象来保证指令操作的安全性，如控制流安全、访问内存安全等等。 

TAL类型系统通常存在可判定的类型检查算法，因此可以在基础逻辑中构造一个类型检查函数并证明此

类型检查函数的可靠性，然后利用此类型检查函数来自动地进行安全性证明的构造。为了突出构造证明方法

在 FPCC 系统中的应用，本节给出的是一个经过简化的 FPCC系统，并略去了 FPCC系统中的部分定义和证

明的细节，完整的 FPCC系统细节参见 Coq实现代码。 

3.1   可执行代码与安全性证明 

一个简单的机器模型见图 3。此机器模型略去了数据堆与内存操作的指令，目标机器M仅由一个代码堆

C和一个机器状态的描述 S组成；代码堆C是从地址标号 f到指令 i 的映射；机器状态 S由寄存器文件R以

及程序计数器 pc组成；寄存器文件 R是从寄存器名称 r到数值 w的映射；程序计数器 pc是指向代码地址的

寄存器。目标机器在运行内存中的代码之前的状态称为初始状态，这时候寄存器文件与程序计数器全部置零，

分别用 0R 与 0pc 表示。 n ′M MÎ 表示机器M向前执行 n(n>0)步。下面定义代码的安全性与 FPCC代码。 

定义 1(Safety). 如果加载代码C的目标机器可以一直不出错地执行下去，那么认为代码C是安全的。这

是此 FPCC系统的安全策略，在 CiC中表示为： 

n
0 0.Safety( 0 . ( ( ,( , pc )) )n ′ ′) ∀ > ∃@C M \ C R 0 M \Î  

定义 2(FPCC package). FPCC代码是一个依赖对，第一个分量是可执行代码；第二个分量是机器安全运

行的证明，它的类型是一个依赖和类型(Dependent Sum Type)。在 CiC中表示为： 

,Proof〈 〉FPCC @ C          : . Safety( )ΣFPCC C C  

3.2   TAL推理系统 

本节将要介绍的推理系统是一个经过简化的 TAL类型系统，它只包含整型与代码指针类型，不包含多态

类型以及数据指针类型等等。TAL的类型语法定义与部分推理规则见图 4。 

(机器)  M ::= (C, S)    (状态)  S ::= (R, pc)  

(代码堆) C ::= {f a i }*    (寄存器)  r ::= r1 | r2 |…| r8 

(寄存器文件) R ::= {r a w }*    (程序计数器) pc ::= f 

(指令)   i ::= addu rd rs rt | move rd rs | li rd w | bgtz rs, f | j f | ... 

(执行) n ′M MÎ   机器M执行 n条指令(n>0)到 ′M 。 

Fig. 3. Machine model defintion  

图 3. 机器模型定义 
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在 TAL类型系统中，值类型 τ 包括整数类型 int与代码指针类型 code( )Γ ；寄存器文件类型 Γ是从寄存器

r到值类型 τ 的映射；代码规范 Ψ 是从地址标号 f到寄存器文件类型 Γ的映射。具有代码指针类型 code( )Γ 的

值是指向一段指令序列的地址，而这段指令序列的前条件为 Γ。 Γ是某个时刻寄存器文件中所有寄存器类型

的集合，可以被看作是 TAL系统中的前条件(Pre-condition)。代码规范 Ψ 是代码中所有前条件 Γ的集合。 

TAL 类型系统的推理规则 (safe)规定了可执行代码是否安全取决于加载指令代码后的初始机器

0 0( , ( ,pc ))C R 是否是良类型的。规则(mach)规定了一个机器的良类型性需要满足 3 个前提：(1)代码堆C的类

型为代码规范 Ψ ；(2)当前寄存器文件 R的类型为 Γ；(3) 即将执行的指令序列的类型为 Γ。规则(rfile)规定

了 R的类型是 Γ，当且仅当 R中的所有值的类型分别对应 Γ中的类型。规则(cdhp)的含义是C中所有指令序

列的类型分别对应 Ψ 中的 Γ。指令序列的类型规则表示为 , { } f :: (f)Ψ ΓC Cê { ，这部分类型规则可参考传统的

TAL系统[14]或者 Coq实现代码，这里不再赘述。TAL可靠性的证明思路是“可靠性=前进性+保持性”。 

定理 2(TAL Soundness). 如果一个代码堆C是良类型的，那么代码堆C满足安全策略，在 CiC中表示为： 

. . ( ( Safe ) Safety( ) )∀Ψ ∀ Ψ →C. C Cê  

证明: 先证明前进性，再证明保持性，最后对机器执行的步长进行归纳。 

通过TAL类型规则就可以证明可执行代码的良类型性，然后再根据定理 3就可以得到代码的安全性证明。

但是在没有基础逻辑之外的工具的情况下，构造这样的证明需要人工指导给出应用类型规则的步骤；这样最

后的证明项的规模也会随着代码的长度而大幅度增大。应用本文的证明构造方法将会避免这些问题。 

3.3   TAL类型检查器 

上节的 TAL类型系统存在可判定的类型检查算法，因此在 TAL中构造安全性证明的过程是可算法化的。

根据第 2 节提出的方法，可以使用递归函数 TALCheck 来代替 TAL 类型规则来构造代码的安全性证明。

TALCheck函数需要两个参数：代码规范 Ψ 和代码C，函数的返回值是布尔值 true或者 false，定义如下： 

d s t

d s

( , , f, ) (f)

| addu r  r  r

| move r  r

| ...

ick Ψ Γfix case of

end

@C C

Þ ...

Þ ...

Þ ...

     

( , , )

| true

| {f } ( , , f, ) ( , , )

cck

ick cck

′ ′Ψ Ψ Ψ

∅

′ ′Γ Ψ Ψ Γ Ψ Ψ

fix case of

and

end

@

a

C

C C

Þ

È Þ  

0 0TALCheck( , ) ( , , ) ( , (pc ),pc , )cck ickΨ Ψ Ψ Ψ Ψand@C C C  

这里的 and表示布尔运算中的“与”运算符。TALCheck的核心内容是对指令序列进行递归检查。可以看出，

TALCheck函数本身的长度固定，但是它可以检查的任意大小的代码堆。 

由第 2节可知，利用递归函数构造证明项需要递归函数的可靠性证明： 

引理 1. 通过 TALCheck函数检查的代码一定在 TAL系统中是良类型的： 

. . ( (TALCheck( , ) true) ( Safe ) )∀Ψ ∀ Ψ = → ΨC C Cê  

(值类型) τ  ::=  int | code( )Γ  

(寄存器文件类型) Γ  ::=  { }1 1 2 2 8 8r : , r : ,..., r :τ τ τ  

(代码规范) Ψ  @  { }f *Γa  
 

0 0( , ( ,pc ))
   (safe)

Safe

Ψ

Ψ

C R

C

ê

ê

: , { } pc :: (pc)
   (mach)

( ,( ,pc))

Ψ Ψ Γ Ψ Γ

Ψ

C R C C

C R

ê ê ê

ê
 

r dom( ). (r) : (r)
   (rfile)

:

∀ Γ Ψ Γ

Ψ Γ

R

R

ê

ê

Î f dom( ). , { (f)} f :: (f)
  (cdhp)

∀ Ψ Ψ Ψ

Ψ

C C

C

ê {

ê

Î
 

Fig. 4  TAL syntax and inference rules (partly) 

图 4  TAL类型语法定义与推理规则(部分) 
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证明: 展开 TALCheck函数的定义，然后对代码规范 Ψ 与代码C进行双重归纳。 

定理 3(Type Checking Soundness). 通过 TALCheck函数检查的代码一定是安全的代码： 

. . ( (TALCheck( , ) true) Safety( ) )∀Ψ ∀ Ψ = →C C C  

证明: 由定理 2和引理 1立即可得。 

3.4   安全性证明的构造 

本节利用上一小节得到的 TALCheck 函数的可靠性证明项来构造代码的安全性证明。使用 PrfTH3表示定

理 3的证明项，PrfTH3的类型是 . . ( (TALCheck( , ) true) Safety( ) )∀Ψ ∀ Ψ = →C C C 。PrfTH3接受三个参数：第一个

参数是代码规范 Ψ ，第二个参数是代码C，第三个参数是代码通过类型检查的证明项。PrfTH3函数的返回结

果是 Safety( )C 命题的证明项，正是代码要携带的证明项。由第 2 节可知，PrfTH3函数的第三个参数可以是命

题 true=true的证明项，即(refl_equal true)。当 PrfTH3接受前两个参数后 Ψ 与C后，CiC的类型检查器就能自

动推断出第三个参数的类型 TALCheck( , ) trueΨ =C 。最后可以构造代码的安全性证明项： 

TH3Prf (refl_equal true) :Safety( )Ψ C C  

对于任意的代码C，只有它能够通过类型检查函数的检查，上面的安全性证明项才是有效的。可以看到，

上面的证明项的规模不会跟随代码规范 Ψ 和代码C的规模增长。而且此证明项的形式与代码规范 Ψ 和代码

C无关，是一个固定且通用的证明项，因此代码生产方可以自动产生携带证明的代码。此安全性证明项是基

础的，即代码消费方仅使用 CiC类型检查器就可以检验代码的安全性。 

4   实现 

我们在 Coq中实现了一个完整的 FPCC系统，包括了本文介绍的所有内容，其结构与代码量见表 1。Coq

实现代码中定义了一个接近真实MIPS架构的机器模型和一个较为复杂的 TAL类型系统，它包括多态类型，

指针类型等等；Coq实现代码中的 TAL类型检查器的定义与可靠性证明也较为复杂，它涉及一个多态类型的

合一算法(Unification Algorithm)。因此，这个 FPCC系统可以用来证明实际的汇编程序。 

Coq 针对不同方法构造出的安全性证明进行检查的资源消耗情况比较见表 2。可以看出，虽然递归函数

本身的规模占用的资源并不小，但是它不会再随着代码的规模而变化。与代码相关部分的证明，从规模上远

小于使用传统方法构造的证明(100：1)；虽然递归函数会在证明检查期带来一些额外的计算开销，但是检查

时间上仍占有优势(5：1)，这是因为这些计算仅涉及较少的内存操作；从证明检查期的内存占用情况来看，

两者差距不大，利用递归函数构造的证明稍小一些(3：2)。当代码的规模较大时，使用传统的方法构造证明

极其困难，因此也难以进行测试对比，但是我们相信本文提出的方法构造出的证明无论从规模上、构造难易

程度上还是从检查开销方面都具有明显的优势。 

5   相关工作比较 

与本文的 FPCC的系统相比，Appel 等人的 LTAL系统多出了额外的没有经过验证的 Prolog风格解释器。

LTAL的基础逻辑证明检查器是一个 C语言程序，而本文中 FPCC系统的证明检查器是 Coq系统中的编译器。

Table 1 Coq implementation code 

表 1  Coq实现代码 

模块 代码(行) 定义 引理或定理 
 

机器模型 1,095 26 24 

类型系统 8,195 60 279 

类型检查器 2,155 14 28 

其它辅助 6,303 124 324 

合计 18,671 225 666 

Table 2  Test results of an example 

表 2  一段简单代码的安全性证明的测试数据 

利用递归函数的证明 
 

传统方法构

造的证明 证明 递归函数 
 

证明项规模 84,906B 766B  63,627B  

证明检查时间 5.223s 1.096s  54.339s 

证明检查内存 34,948KB 20,089KB 
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本文的 FPCC系统采用了为代码构造显式的证明项的策略，而不是简单地在代码消费方进行类型检查。这种

策略的一个优点是这些显式的基础性证明项可以与其它的 FPCC模块进行代码与证明的链接，从而构成了完

整可执行代码的安全性证明。 

Crary等人的 TALT系统中的类型系统是一个不可判定的类型系统，因此使用本文的证明构造方法只能进

行半自动构造证明，而无法完全自动化，而 TALT采用 Prolog风格解释器的优势在于对不可判定的类型系统

仍然可以自动化地进行证明构造。TALT 系统采用的 Prolog 风格的解释器理论上也可以产生对应的证明项，

从而此解释器可以被排除出 TCB。但是这样产生的证明项将庞大无比且难以检查，因而无法实际应用。 

Necula 采用了一种 Oracle-bits[15]的技术来压缩证明项。Oracle-bits 是一些数字的序列，它记录了在产生

证明的过程中哪些中间子目标是一定是失败(fail)的。这些 Oracle-bits被附加在可执行代码上传输到代码消费

方，代码消费方使用同样的一个证明工具来证明代码，通过 Oracle-bits使得证明器避免多余回溯搜索。研究

如何将这种证明压缩的方法与本文的方法相结合是我们未来的工作之一。 

6   结束语 

本文提出了一种利用辅助递归函数来构造代码的安全性证明的方法，此方法利用递归函数代替推理系统

中部分或全部的推理规则来构造代码的安全性证明，在不增加系统信任计算基础的前提下，可以提高证明构

造过程的自动化程度并可以降低证明的复杂性。此方法适用于各种 FPCC系统中，研究如何将此证明构造方

法应用在更多的领域也是我们未来工作的一部分。 
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